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1. OBIETIVO

Estabelecer os controles minimos de seguranga cibernética a serem implementados pelos agentes e pelo
ONS no Ambiente Regulado Cibernético (ARCiber).

2. REFERENCIAS

Mddulo 2.16 dos Procedimentos de Rede — Requisitos operacionais para centros de operagao e instalacGes
da rede de operagao.

3. CONCEITOS

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

ARCiber — Ambiente Regulado Cibernético é o conjunto de redes e equipamentos que estdo
considerados no escopo desta Rotina Operacional. O ARCiber é composto por:

a) Centros de operagdo dos agentes;

b) Equipamentos que participam da infraestrutura de envio ou recebimento de dados e voz para
ambientes operativos do ONS ou para centros de operacdo de outros agentes;

c) Ambiente operativo do ONS.
Patch — Atualizacdo de software fornecida pelo fabricante que corrige falhas e vulnerabilidades.

MFA — Multiplos Fatores de Autenticagdo. Técnica de autenticagao que garante mais confiabilidade
ao exigir que os usudrios apresentem mais de uma confirmacgdo. Fatores comumente usados incluem
tokens OTP e dispositivos biométricos.

OTP — One Time Password. Método de autenticacdo de multiplos fatores que se constitui de uma
senha de uso Unico, que é valida somente para uma sessdo de login ou transagao.

VPN — Virtual Private Network. Conexdao estabelecida sobre uma infraestrutura publica ou
compartilhada, usando tecnologias de tunelamento e criptografia para manter seguros os dados
trafegados.

Antimalware — Ferramenta de software cujo objetivo é proteger o dispositivo contra infec¢des por
virus e outros softwares maliciosos.

Ambiente Operativo do ONS - Toda a infraestrutura computacional e de telecomunicacdes de Tempo
Real e histdrico, que atende a sala de controle e outras areas interessadas do ONS, e que esta
protegida pelos Firewalls operativos.

Incidente de Seguranca Cibernética - é composto por um ou mais eventos de seguranca cibernética
indesejados ou inesperados, que podem levar ao comprometimento dos ativos do ARCiber ou
prejudicar as operagdes do ONS ou do agente.

4. CONSIDERACOES GERAIS

4.1.

4.1.1.

ARQUITETURA TECNOLOGICA PARA O AMBIENTE

As redes devem ser segregadas em zonas de seguranga, de acordo com a sua funcdo. O agente deve
definir uma arquitetura que segmente as redes minimamente em:

a) Zona de Supervisao (nivel 2 da norma ISA-95 e Purdue Reference Model);
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b) Zona DMZ Operativa (nivel 3 da norma ISA-95 e Purdue Reference Model);

c) Zona Corporativa (nivel 4 da norma ISA-95 e Purdue Reference Model).

O ARCiber ndo deve ser diretamente acessivel através da internet mesmo que protegido por um ou

mais firewalls, bem como seus ativos:

a) Na&o devem ser visiveis nem ser acessiveis a partir da internet, exceto nos casos previstos em 4.1.3.

b) N&do devem ser capazes de se conectar com a internet.

O acesso ao ARCiber a partir de redes externas a organizacdo (como, por exemplo, a internet)

somente deve ser permitido para o desempenho de atividades autorizadas. Este acesso deve ser

realizado por meio de Rede Privada Virtual (VPN), ou tecnologia similar, através de um gateway ou

servico que oferega controles de seguranca.

Solu¢des Antimalware devem ser implementadas no ARCiber e mantidas atualizadas.

a) Solucdes de application whitelisting podem ser implementadas como alternativa ou
complemento as solu¢Ges Antimalware.

GOVERNANGA DE SEGURANGCA DA INFORMACAO

Deve ser nomeado pelo menos um gestor e um suplente, responsdveis pela seguranca cibernética do
ARCiber e atuar como ponto de contato externo.

Deve ser estabelecida politica que defina papéis e responsabilidades em relagdo a seguranga
cibernética do ARCiber.

INVENTARIO DE ATIVOS

Todos os ativos, softwares e hardwares, conectados ao ARCiber devem ser inventariados
minimamente a cada 24 meses e considerar minimamente:

a) Tipo de dispositivo;

b) Fabricante do equipamento;

c) Funcdo;

d) Endereco IP ou MAC Address;

e) Protocolo de aplicacdo e/ou porta de servico;

f) Versdo do firmware e/ou sistema operacional quando aplicavel.

O inventdrio dos ativos deve ser armazenado de forma segura, com politicas de armazenamento bem

definidas, com acesso restrito as pessoas que necessitem das informacdes para o exercicio de suas
fungodes.

Padrdes de configuracdo segura (hardening) devem ser criados conforme politica de seguranca do
agente para os sistemas operacionais, firmwares, banco de dados e demais versGes de softwares
existentes no ARCiber:

a) Mecanismos de monitoramento da conformidade destes padrdes no ARCiber produtivo,
automatizados ou manuais, devem ser implementados.
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GESTAO DE VULNERABILIDADES

A politica de seguranga da organizagao devera contemplar a gestdo de pacotes de corregdo de
seguranca (patches) para todas as tecnologias conectadas ao ARCiber, contemplando no minimo:

a) Cronograma de implementacdo das correcées;

b) Mapeamento dos ativos inventariados para as atualizacdes disponibilizadas pelos fabricantes.
Novos ativos somente deverdo ser conectados ao ARCiber apds a aplicacdo de todos os pacotes de
correcdo de segurancga disponiveis.

a) Caso o novo equipamento esteja substituindo um equipamento existente que tenha apresentado
defeito, a aplicacdo dos pacotes de correcdo de seguranca podera ser postergada, mas com prazo
pré-definido.

GESTAO DE ACESSOS

Deve existir uma politica de gestdo de acessos e identidades, que contemple minimamente os
requisitos descritos a seguir.

Credenciais de acesso devem ser individuais e aprovadas pela algada competente. Para os casos em
que ndo seja possivel implementar credenciais individuais, deve-se:

a) Gerar e manter uma lista das pessoas autorizadas a usar as contas compartilhadas.

b) Implementar os controles previstos em 4.5.1.6.
Politica de senhas que contemple: tamanho minimo, complexidade, necessidade de ser diferente
da senha padrao do fabricante, acGes a serem tomadas caso um nimero maximo de tentativas de

acesso malsucedidas seja atingido, e critérios para a gestdo de mudancas (prazo, ocorréncia de
incidentes, etc).

a) A politica de senhas pode ser implementada por controles tecnoldgicos ou por procedimento.
Caso as caracteristicas de senha previstas na politica ndo possam ser implementadas em
determinados ativos devido a restricdo tecnoldgica, deve-se implementar o nivel mdximo
suportado pelo ativo.

Na construcdo dos perfis de acesso deve-se seguir o principio de minimizacdo (somente deve-se
conceder o acesso minimo necessario).

Prazo maximo para cancelamento/remocdo de credenciais de usuarios desligados e de credenciais
sem uso apos um determinado tempo.
Credenciais de acesso privilegiadas devem estar sujeitas a controles especificos, incluindo:

a) Nivel de aprovacgdo adequado, com revisdo periddica pelo gestor do ARCiber;

b) Uso exclusivo durante a execucdo de tarefas administrativas;

c) Monitoramento através de trilhas de auditoria;

d) Utilizacdo de multiplos fatores de autenticagdo como, por exemplo, tokens OTP (One Time
Password) ou reconhecimento biométrico.
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4.5.1.6. As caracteristicas especiais das credenciais de acesso padrdo embarcadas (locais) nos sistemas

4.6.

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

operacionais e softwares devem ser consideradas na politica de gestdo de acessos e identidades:
a) O acesso a senha de contas embarcadas deve ser restrito a um nimero limitado de pessoas;
b) Cada ativo que possua credencial embarcada deve possuir uma senha distinta. Uma mesma senha
nao deve ser atribuida a mais de um ativo.

MONITORAMENTO E RESPOSTA A INCIDENTES

Os ativos do ARCiber devem estar configurados para gerar logs de seguranca apropriados para
suportar investigacGes e a reconstrucdo de possiveis incidentes de seguranca. Esses logs devem ser
armazenados por prazo definido nas politicas de seguranca cibernética da organizacao.

Os dispositivos de seguranca como Firewalls, IDS/IPS, Antimalware e subsistemas de autenticagdo
devem estar configurados para gerar alertas caso identifiquem atividades suspeitas:
a) Asregras para geracao de alertas devem ser revisadas periodicamente;

b) Todos os alertas devem ser reportados imediatamente a equipe responsdvel definida na politica
de seguranca do agente;

c) Os alertas gerados devem ser analisados e respondidos no prazo definido pela politica de

seguranca do agente.

Devem ser estabelecidos mecanismos para identificagdo e resposta a incidentes cibernéticos
tempestivamente.

Deve ser implementado um plano de resposta a incidentes cibernéticos, contemplando
minimamente os seguintes requisitos:

a) Identificagdo dos cenarios de risco cibernéticos aplicaveis ao ARCiber e estratégias de tratamento
para cada cenario;

b) Classificacdo do impacto;

c) Equipes envolvidas, com os seus respectivos papéis e responsabilidades antes, durante e depois

da crise;

d) Critérios para ativagdo do plano de resposta a incidentes cibernéticos.

Testes de ativacdo dos planos de resposta a incidentes cibernéticos devem ser realizados
periodicamente, em ciclos definidos na politica de seguranca cibernética da organizacdo, cobrindo
minimamente as listas de ativacdo (Call Tree) e revisdo dos procedimentos descritos. Os exercicios
deverdo gerar documentos de licGes aprendidas e as respectivas agdes corretivas e de melhorias.

5. ORIENTAGOES TECNICAS COMPLEMENTARES

5.1.

5.1.1.

TRATAMENTO DE EXCEGCOES

Os casos em que requisitos ndo possam ser implementados devem ser tratados com uma excegdo.
Cada excegdo gerada deve ser criada:

a) Documentada detalhadamente, incluindo a data em que ela foi identificada, o motivo pelo qual
ela precisa ser tratada como exce¢do, os itens desta RO que deixardo de ser atendidos e os
impactos esperados;
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b) Aprovada pelo gestor responsavel pela seguranca cibernética do ARCiber;

5.2, ADOCAO DE CONTROLES COMPLEMENTARES
Cabe a cada organizacdo adotar controles:

a) Complementares nos ativos que integram o ARCiber, conforme suas préprias politicas, diretrizes
e avalia¢des de risco.

b) De seguranca cibernética nos ativos que ndo integram o ARCiber, conforme suas proprias
politicas, diretrizes e avalia¢Ges de risco.
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6. ANEXOS
ANEXO 1 — DISPOSICOES TRANSITORIAS

PRAZO PARA IMPLANTAGAO ITENS DA ROTINA

4.1.2
4.1.3
4.2.1
4.2.2
Até 09 de janeiro de 2023 431
4.3.2
4.3.3
4.6.1

41.1
4.1.4
4.4.1
4.4.2
45.1
Até 09 de outubro de 2023 4.6.2
4.6.3
4.6.4
4.6.5
4.6.6

7. REFERENCIA BIBLIOGRAFICA

7.1.  ANSI/ISA-95.00.01-2010 (IEC 6224-1 Mod) Enterprise-Control System Integration — Part 1: Models
and Terminology. 5.2 Functional Hierarchy;

7.2. Purdue Reference Model for CIM.
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